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1. WSTEP

1.1. INFORMACJE OGOLNE

1. Administratorem Danych, ktéry wdraza Polityke Bezpieczeistwa jest | Liceum
Ogdlnoksztatcace w Swieciu.

2. Gtéwnym celem wprowadzenia Polityki Bezpieczenstwa jest zapewnienie zgodnosci dziatania
ADMINISTRATORA DANYCH z Rozporzgdzeniem RODO o ochronie danych osobowych.

3. Dokument Polityki Bezpieczenstwa zostat opracowany w oparciu o wytyczne zawarte
w nastepujgcych aktach prawnych:

- Rozporzadzenie Parlamentu Europejskiego i Rady (UE 2016/679 z dnia 27 kwietnia 2016 r (RODO)

1.2. ZAKRES INFORMACJI OBJETYCH POLITYKA BEZPIECZENSTWA ORAZ ZAKRES ZASTOSOWANIA

1. Na Polityke Bezpieczenstwa sktadajg sie nastepujgce informacje:

a) wykaz budynkdéw, pomieszczen lub czesci pomieszczen tworzgcych obszar, w ktérym
przetwarzane sg dane osobowe,

b) wykaz zbioréw danych osobowych wraz ze wskazaniem programéw teleinformatycznych
zastosowanych do przetwarzania tych danych,

c) opis struktury zbioréw danych wskazujgcy zawarto$é poszczegdlnych pdl informacyjnych
i powigzania miedzy nimi, sposdb przeptywu danych pomiedzy poszczegdlnymi systemami,

d) Okreslenie srodkdw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

1.3. WYJASNIENIE TERMINOW UZYWANYCH W DOKUMENCIE POLITYKI BEZPIECZENSTWA

Polityka Bezpieczenstwa postuguje sie wieloma specjalistycznymi terminami z zakresu ochrony danych
osobowych, ktére mogg by¢ niewtasciwie rozumiane przez pracownikdw Administratora Danych — osoby
obowigzane do przetwarzanie danych osobowych zgodnie z wymogami ustawowymi. Ponizej
najwazniejsze terminy:

- Administrator danych — organ, jednostka organizacyjna, podmiot lub osoba, decydujaca o celach
i Srodkach przetwarzania danych osobowych,

- Inspektor Ochrony Danych — osoba zarzgdzajgca OD w imieniu Administratora,

- ASI — Administrator Systemow Informatycznych,

- RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE 2016/679 z dnia 27 kwietnia 2016 r)



- dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej,

- przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a
zwtaszcza te, ktore wykonuje sie w systemach informatycznych,

- poufnos¢ danych — wifasciwos¢ zapewniajgca, ze dane nie sg udostepniane nieupowaznionym
podmiotom.

- Standardy bezpieczenstwa - zdefiniowanie okreslonych standardéw zabezpieczen technicznych,
biezgca kontrola i monitoring infrastruktury pod katem bezpieczenstwa.

2. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH

2.1. INFORMACJE OGOLNE

1. Administrator Danych. Administrator danych, uwzgledniajgc stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci oséb fizycznych o réinym prawdopodobienstwie wystgpienia i wadze zagrozenia,
administrator i podmiot przetwarzajgcy wdrazajg odpowiednie srodki techniczne i organizacyjne,
aby zapewnic¢ stopien bezpieczeristwa odpowiadajgcy temu ryzyku.

2. Administrator Systemdéw Informatycznych.
3. Osoba upowazniona do przetwarzania informacji.

2.2. ADMINISTRATOR DANYCH

1.  Administratorem Danych jest dyrektor | Liceum Ogdlnoksztatcacego w Swieciu.
2. Administrator Danych jest odpowiedzialny za:

a. prowadzenie i aktualizowanie dokumentacji dotyczacej bezpieczeistwa danych osobowych
uzgodnionej i wypracowanej z porozumieniu z IOD,

b. prowadzenie rejestru naruszen ochrony danych osobowych,

c. niezwtoczne informowanie IOD o wystgpieniu naruszen,

d. zgtaszanie naruszen ochrony danych osobowych organowi nadzorczemu zgodnie z artykutem 33
RODO,

e. spetnienie obowigzku informacyjnego w stosunku do oséb, ktérych dane beda przetwarzane
zgodnie z artykutem 13 i 14 RODO,

f. zgtoszenie 10D do Prezesa UODO zgodnie z art. 158 ustawy z dnia 10.05.2018 r. o ochronie da-

nych osobowych,

przetwarzanie danych zgodnie z prawem i na podstawie artykutu 5 RODO,

prowadzenie rejestru czynnosci przetwarzania danych osobowych zgodnie z artykutem 30 RO-
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za posrednictwem 10D wspétprace z organem nadzorczym w ramach wykonywania przez niego
swoich zadan,

wdrazanie odpowiednich srodkéw technicznych i organizacyjnych, aby przetwarzanie odbywato
sie zgodnie z RODO i aby méc to wykazaé (Srodki te sg w razie potrzeby poddawane przeglagdom
i uaktualniane),

zawieranie stosownych umoéw powierzenia w przypadku powierzania danych osobowych inne-
mu podmiotowi,

zawiadamianie osoby, ktdorej dane dotyczg, o naruszeniu ochrony danych zgodnie z artykutem 34
RODO,

. przeprowadzanie analizy ryzyka jakie moze nie$¢ za sobg przetwarzanie danych osobowych,

dokonywanie oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobo-
wych oraz gdy jest to konieczne, przeprowadzanie konsultacji z organem nadzorczym zgodnie z
artykutem 35i36 RODO,
zapewnienie srodkéw finansowych niezbednych do ochrony danych osobowych,
umozliwianie szkolen osobom, ktére beda dopuszczone do przetwarzania danych,
wydawanie i odbieranie upowaznien do przetwarzania danych osobowych,
udostepnianie 10D informacji i dokumentéw niezbednych do realizacji obowigzkdéw, jak réwniez
udzielenia stosownych wyjasnien,
zapewnienie niezbednej dostepnosci pracownikéw ADO na potrzeby realizacji zadan wynikaja-
cych z niniejszego porozumienia.
Obowigzki okreslone w pkt. 1 ADO wykonuje we wspétpracy i uzgodnieniu z 10D.
W celu realizacji obowigzkéw okreslonych w pkt. 1 ADO moze powotaé Lokalnego Administrato-
ra Bezpieczenistwa Informacji do zadan ktérego nalezeé bedzie m.in.:
wspotpraca z 10D,
nadzorowanie pracownikdw w zakresie przestrzegania przepiséw RODO,
identyfikowanie i analizowanie zagrozen oraz ryzyka, na ktére narazone mogg by¢ dane oso-
bowe przetwarzane w jednostce oraz konsultowanie ich z I0D.

INSPEKTOR OCHRONY DANYCH

1. Do obowigzkdw Inspektora Ochrony Danych nalezy:

a. informowanie administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy RODO oraz
innych przepiséw Unii lub panistw cztonkowskich o ochronie danych,

b. na wniosek ADO uzgadnianie tresci dokumentow dotyczgcych przetwarzania danych oso-
bowych i wspdtpraca w ich tworzeniu,

c. monitorowanie przestrzegania RODO, innych przepiséw Unii lub panstw cztonkowskich
o ochronie danych oraz polityk administratora lub podmiotu przetwarzajgcego w dziedzi-
nie ochrony danych osobowych, w tym:

l.c.i. podziat obowigzkéw,
1.c.ii. dziatania zwiekszajgce swiadomosé,

1.c.iii. szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane
z tym audyty;

d. udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitoro-
wanie jej wykonania zgodnie z art. 35 RODO;



2.

e. wspotpraca z organem nadzorczym — Prezesem Urzedu Ochrony Danych Osobowych —
zwanego dalej Prezesem UODO;

f. petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO,
oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

IOD wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami prze-
twarzania, majgc na uwadze charakter, zakres, kontekst i cele przetwarzania.

2.4 ADMINISTRATOR SYSTEMU INFORMACI

1)

2)
3)

4)

5)

6)

Administrator Systemu Informacji jest odpowiedzialny za naruszenie danych osobowych
w systemie informatycznym, nadzoruje i odpowiada za poprawng prace powierzonego mu sprze-
tu sieciowego oraz systemu operacyjnego.

Zakres odpowiedzialnosci i uprawnien ASI:

wtasciwa konfiguracja systemu informatycznego zapewniajagca jego bezpieczenstwo
i ograniczenie dostepu do danych osobowych przez osoby nieupowaznione;

monitorowanie funkcjonowania zabezpieczen w celu ochrony danych osobowych;

nadzorowanie przegladdéw, konserwacji oraz likwidacji urzagdzen komputerowych, zawierajgcych
dane osobowe. Dyski i inne informatyczne nosniki a zawierajgce dane osobowe przeznaczone do
likwidacji, nalezy pozbawié zapisu tych danych, a w przypadku, gdy nie jest to mozliwe nalezy
uszkodzi¢ w sposéb uniemozliwiajacy ich odczyt. Urzadzenia przekazane do naprawy nalezy
pozbawi¢ zapisu danych osobowych;

comiesieczne wykonywanie kopii awaryjnych znajdujacych sie na komputerach oraz okresowe
sprawdzanie pod wzgledem dalszej przydatnosci do odtwarzania danych w przypadku awarii
systemu. Dopuszcza sie wykonywanie kopii przy wykorzystaniu elektronicznych nosnikdéw
danych.

comiesieczne wykonywanie kopii danych z Systemu Informacji Oswiatowej z komputera
w sekretariacie szkoty. Dopuszcza sie wykonywanie kopii przy wykorzystaniu elektronicznych no-
$nikow danych.

podejmowanie dziatan w przypadku wykrycia naruszen w systemie zabezpieczen lub podejrzenia
naruszenia np. pojawienia sie wirusa w systemie. Po otrzymaniu informacji o wystgpieniu
incydentu, ktéry spowodowat zagrozenie bezpieczedstwa przetwarzanych danych ASI zobligowa-
ny jest do:

e fizycznego odtgczenia urzadzen, ktére umozliwiajg nieautoryzowany dostep do zbioru
danych osobowych,

e wylogowania uzytkownika, ktéry zgtosit podejrzenie lub naruszenie integralnosci zbioru
danych,

e podjecia dziatan uniemozliwiajgcych dalsze nielegalne przetwarzanie danych osobowych
(np. zastosowanie dodatkowych zabezpieczen, catkowite odtgczenie stacji roboczej od zbio-
ru danych osobowych),

e usuniecie skutku incydentu,
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7)
8)

e przywrdcenie normalnego dziatania (np. odtworzenie bazy danych z ostatniej kopii),
e restartowanie hasta uzytkownika, ktéry zgtosit naruszenie systemu informatycznego,

e poinformowanie o incydencie ADO, w tym sporzgdzenie notatki dotyczgcej opisu, przyczyn
i skutkdéw incydentu,

e wyjasnienie przyczyn wystgpienia incydentu i podjecia dziatan zmierzajgcych do
ograniczenia ryzyka wystgpienia ponownego incydentu w przysztosci (np. szkolenie pra-
cownikéw, analiza wdrozonych srodkéw bezpieczenstwa pod katem ich skutecznosci, usta-
lenia zrédfa wirusa i zwiekszenia zabezpieczen),

e wydanie decyzji ponowne rozpoczecie przetwarzania danych osobowych,
e przedstawienie ADO propozycji poprawy bezpieczenstwa,
o w przypadku, gdy incydent wywotany byt Swiadomie przez pracownika — zebranie dowo-
dow
zabezpieczenie hastem komputeréw przenosnych, w ktérych przetwarzane sg dane osobowe;

nadzér na systemem komunikacji w sieci komputerowej oraz przesytanie danych
za posrednictwem teletransmisji.

2.5 . OSOBA UPOWAZNIONA DO PRZETWARZANIA DANYCH

1)

2)

3)

4)

5)

Kazdy pracownik, ktory uzyskat upowaznienie do przetwarzania danych osobowych, zobowigzany
jest do ich ochrony w sposdb zgodny z obowigzujgcymi przepisami.

Dostep do okreslonego zbioru danych osobowych pracownik uzyskuje na podstawie pisemnego
upowaznienia, otrzymanego w trybie okreslonym w niniejszej Polityce Bezpieczenstwa.

Pracownicy zatrudnieni — na podstawie umowy o prace, badz swiadczgcy ustugi na podstawie
umoéw cywilnoprawnych — przy przetwarzaniu danych osobowych zobowigzani sg do zachowania
w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia. Obowigzek ten istnieje takze
po ustaniu zatrudnienia.

Naruszenie obowigzku ochrony danych osobowych, a w szczegdlnosci obowigzku zachowania
danych osobowych w tajemnicy skutkuje poniesieniem odpowiedzialnosci karnej na podstawie
przepisdw Ustawy oraz stanowi ciezkie naruszenie obowigzkdéw pracowniczych.

Zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym

WYKAZ ZBIOROW DANYCH WRAZ ZE WSKAZANIEM PROGRAMOW STOSOWANYCH

DO PRETWARZANIA TYCH DANYCH

Lp. Nazwa bazy Zawartosc¢ poszczegodlnych Uzytkownicy przetwarza-
pdl informacyjnych jacy dany zbioér lub czesci
zbioru
1. Dziennik elektroniczny — Dane ucznidw: imie Dyrektor, nauczyciele, pra-
Librus Synergia i nazwisko, data i miejsce cownicy sekretariatu

urodzenia, PESEL, adres za-
mieszkania, imiona i nazwi-
ska rodzicéw (opiekundéw




prawnych), informacje o
wynikach W hauce

Dane nauczycieli: Imie i na-
zwisko

2. Swiadectwa - Librus Dane ucznidw: imie i nazwi- | Nauczyciel informatyki,
sko, PESEL, data i miejsce wychowawca
urodzenia, informacje o wy-
nikach w nauce

3. e-Sekretariat Imie i nazwisko nauczyciela, | Pracownicy sekretariatu
imie i nazwisko ucznia, adres
zamieszkania, PESEL,

4. Plan lekcji Imie i nazwisko nauczycieli Nauczyciel informatyki
uczacych w szkole

5. SIO Dane kadrowe: PESEL, ptec, Pracownik sekretariatu
staz pracy, warunki zatrud- odpowiedzialny za wpro-
nienia, nagrody, tytut zawo- | wadzanie danych do sys-
dowy, uzyskane kwalifikacje, | temu
wynagrodzenie
Dane uczniéw: imie nazwi-
sko, PESEL, data i miejsce
urodzenia, adres zamieszka-
nia, pte¢,

6. Arkusz organizacyjny Dane kadrowe Dyrektor szkoty

(iArkusz)

7. HERMES Imie i nazwisko, Data uro- Dyrektor, Pracownik od-
dzenie, PESEL, informacja o powiedzialny za przygoto-
wynikach egzaminu wanie matury, pracownik

sekretariatu odpowiedzial-
ny za wprowadzenie da-
nych do systemu

8. Ewidencja na potrzeby OKE | Dane uczniéw, Pracownik odpowiedzialny
Dane nauczycieli- za przygotowanie matury,
egzaminatoréw pracownik sekretariatu

odpowiedzialny za wpro-
wadzenie danych do sys-
temu

9. Program WYPOSAZENIE Imie i nazwisko osdb odpo- Pracownik sekretariatu
wiedzialnych za mienie szko- | odpowiedzialny za wpro-
ty wadzanie danych do sys-

temu

10. | Program BIBLIOTEKA Imie i nazwisko uczniow, Bibliotekarz

data urodzenia
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11. | Program Rozrachunki Imie nazwisko kontrahenta, | Pracownik sekretariatu
adres, NIP odpowiedzialny za wpro-
wadzanie danych do sys-
temu PZEAS w Swieciu
12. Ksiega uczniow Nazwisko, imie, Data uro- Dyrektor, Pracownicy se-
dzenia, PESEL, Nazwisko i kretariatu szkoty
imiona rodzicow (opieku-
now), adres zamieszkania,
data przyjecia do szkoty, kla-
sa
13. Podanie o przyjecie do Nazwisko, imie, Data uro- Dyrektor, pracownicy se-
szkoty dzenia, PESEL, Nazwisko i kretariatu, Komisja rekru-
imiona rodzicow (opieku- tacyjna
now), adres zamieszkania, nr
telefondw,
14. Ksiega wydanych legityma- | Nazwisko i imie, PESEL, data | Dyrektor, Pracownicy se-
cji uczniowskich urodzenia, adres zamieszka- | kretariatu
nia
15. Arkusze ocen Imiona, nazwisko, data uro- Dyrektor, Wychowawca
dzenia, PESEL, adres za- klasy, pracownicy sekreta-
mieszkania, imiona i nazwi- riatu
sko rodzicow i adresy ich
zamieszkania
16. Ksiega arkuszy ocen — zbiér | Imiona, nazwisko ucznia, Dyrektor, pracownicy se-
arkuszy ocen uczniéw, kto- | data urodzenia, PESEL, adres | kretariatu
rzy ukonczyli szkote zamieszkania, imiona i na-
zwisko rodzicéw i adresy ich
zamieszkania
17. | Testy preferencjii zaintere- | Imie i nazwisko ucznia Dyrektor, pedagog szkolny
sowan zawodowych
18. Lista uczestnikdw wycie- Imie i nazwisko ucznia Dyrektor, pracownicy se-
czek kretariatu, nauczyciele
19. | Wnioski — wyprawka szkol- | Imiona, nazwisko ucznia, Dyrektor. Pracownicy se-
na data urodzenia, PESEL, adres | kretariatu, pedagog szkolny
zamieszkania, imiona i na-
zwisko rodzicéw i adresy ich
zamieszkania, dochéd
20. Decyzje — nauczanie indy- Imie i nazwisko, data uro- Dyrektor, pracownik sekre-

widualne

dzenia, PESEL, dane osobo-
we rodzicow, adres zamiesz-
kania

tariatu odpowiedzialny za
prowadzenie ewidencji




21. | decyzji — zwolnienia z Imie i nazwisko, data uro- Dyrektor, pracownik sekre-
przedmiotu dzenia, PESEL, dane osobo- | tariatu odpowiedzialny za
we rodzicow, adres zamiesz- | prowadzenie ewidencji
kania
22. | zaswiadczen dla uczniow Imie i nazwisko ucznia, data | Dyrektor, pracownicy se-
urodzenia, klasa, PESEL kretariatu
23. | Opinie i Orzeczenia Poradni | Imie i nazwisko ucznia, , da- | Dyrektor, pracownicy se-
Psychologiczno- ta urodzenia, PESEL adres kretariatu, pedagog, na-
Pedagogicznej zamieszkania, miejsce za- uczyciele
mieszkania , stan zdrowia
24. | Orzeczenia o niepetno- Imie i nazwisko, data uro- Dyrektor, pracownicy se-
sprawnosci dzenia, PESEL adres za- kretariatu, pedagog, na-
mieszkania, miejsce zamiesz- | uczyciele
kania, stan zdrowia, kod
choroby
25. | Stypendia Imie i nazwisko, kwota Dyrektor, pracownicy se-
kretariatu, wychowawca,
pedagog
26. Dokumentacja pomocy Imie i nazwisko, data uro- Dyrektor, pracownicy se-
psychologiczno- dzenia, PESEL, adres za- kretariatu, wychowawca,
pedagogicznej w szkole mieszkania, stan zdrowia, nauczyciele
opinia PPP
27. Dokumentacja wypadkow Imie i nazwisko, PESEL, data | Dyrektor, pracownicy se-
uczniéw — informacje o urodzenia, adres zamieszka- | kretariatu
wypadku nia, stan zdrowia
28. Ewidencja uczniéw przy- Imiona, nazwisko, data uro- | Pracownik zajmujacy sie
stepujgcych do egzaminu dzenia, nr PESEL, adres za- przygotowaniem matury,
maturalnego - deklaracje mieszkania , imiona i nazwi- | pracownicy sekretariatu
maturalne sko rodzicow (opiekundw),
adres rodzicow, nr tele-
fonu
29. Dokumentacja kadrowa — Imie, nazwisko, data i miej- Dyrektor, Pracownicy se-

akta osobowe

sce urodzenia, adres za-
mieszkania, imiona rodzi-
céw, numer telefonu, wy-
ksztatcenie, przebieg dotych-
czasowego zatrudnienia, nr
PESEL, NIP, stan cywilny, stan
rodzinny, dokumenty po-
twierdzajgce wyksztafcenie,
informacje o wysokosci wy-
nagrodzenia, podnoszeniu
kwalifikacji, zaswiadczenia

kretariatu
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lekarskie o zdolnosci wyko-
nywania zawodu , przebieg
dotychczasowej pracy, in-
formacje o nagrodach i ka-
rach, oceny pracy,

30. Teczka awansu zawodowe- | Imie, nazwisko, adres, Pracownicy sekretariatu
go
31. Dokumentacja ZFSS Imie i nazwisko, miejsce uro- | Dyrektor, Komisja Zakta-
dzenia, adres zamieszkania, dowego Funduszu Swiad-
PESEL, dane dotyczace sytu- | czen Socjalnych
acji rodzinnej izdrowotnej,
wysokos¢ dochoddéw w ro-
dzinie i przyznanych swiad-
czen
32. Ewidencja przebiegu pojaz- | Imie i nazwisko, data i miej- | Pracownik sekretariatu
dow sce urodzenia, adres za- odpowiedzialny za prowa-
mieszkania, marka pojazdu dzenie ewidenciji
wraz z podaniem pojemnosci
oraz numerem rejestracyj-
nym, data i tras wyjazdow,
rodzaj poniesionego wydatku
w zwigzku z podrdézami stuz-
bowymi
33. Ewidencja czasu pracy pra- | Imie i nazwisko, zajmowane | Pracownik sekretariatu
cownikow stanowisko pracownika, odpowiedzialny za prowa-
wymiar urlopu wypoczynko- | dzenie ewidencji
wego, nieobecnosci spowo-
dowane np. opieka nad
dzieckiem do lat 14, urlopem
34. | Wykaz nadgodzin Imie i nazwisko, wymiar go- Dyrektor, pracownicy se-
dzin ponadwymiarowych kretariatu
przepracowanych w po-
szczegdblnych miesigcach
35. Listy obecnosci pracowni- Imie i nazwisko Dyrektor, pracownik sekre-
kow tariatu odpowiedzialny za
prowadzenie ewidencji
36. Rejestr zwolnien lekarskich | Imie i nazwisko pracownika, | Pracownik sekretariatu
pracownikéw data nieobecnosci w szkole odpowiedzialny za prowa-
dzenie ewidencji
37. Lista ptac pracownikéw Imie i nazwisko, poszczegél- | Dyrektor, osoba zastepujg-

ne sktadniki wynagrodzenia

ca dyrektor pod jego nie-
obecnosé, pracownicy se-
kretariatu, PZEA w Swieciu




38. Faktury Imie nazwisko, adres Dyrektor, osoba zastepujg-
ca dyrektor pod jego nie-
obecnos$é, pracownicy se-
kretariatu, PZEA w Swieciu
Dyrektor,

39. Rejestr zachorowan na cho- | Imie i nazwisko pracownika, | Dyrektor, pracownik od-

roby zawodowe stanowisko pracy, staz pracy | powiedzialny za prowadze-
i podejrzen o takie choroby | nazwa i nr choroby zawodo- | nie ewidencji

wej,

40. Dokumentacja nadzoru Imie i nazwisko nauczycieli, Dyrektor szkoty,

pedagogicznego Imie i nazwisko ucznia, data

urodzenia, stan zdrowia,

przebieg nauki, wyniki nauki,

pomoc psychologiczno-

pedagogiczna

41. Protokoty rad pedagogicz- Imie i nazwisko nauczycieli, Dyrektor, nauczyciele

nych Imie i nazwisko ucznia, data
urodzenia, stan zdrowia,
przebieg nauki, wyniki nauki,
pomoc psychologiczno-
pedagogiczna

42. Umowy zlecenia Imie i nazwisko, adres za- Dyrektor, osoba zastepujg-

mieszkania, PESEL, NIP, seria | ca dyrektor pod jego nie-
i nr dowodu osobistego obecnos$é, pracownicy se-
kretariatu, PZEA w Swieciu

43, Umowy najmu Imie i nazwisko, adres za- Dyrektor, osoba zastepujg-

mieszkania, PESEL, NIP, seria | ca dyrektor pod jego nie-
i nr dowodu osobistego obecno$é, pracownicy se-
kretariatu, PZEA w Swieciu

44, Rejestr wydanych zaswiad- | Imie i nazwisko pracownika, | Dyrektor, Pracownicy se-

czen dla pracownikéw data urodzenia, PESEL, wy- kretariatu
miar zatrudnienia, rodzaj
zatrudnienia
45, Ksigzka korespondencyjna Imie i nazwisko, adres za- Dyrektor, osoba zastepujg-

— rejestr poczty wychodza-
cej/przychodzacej

mieszkania

ca dyrektor pod jego nie-
obecnos$é, pracownicy se-
kretariatu,
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3.1. STRUKTURA ZBIOROW DANYCH

Lp. Nazwa Sposob Cel przetwa- Upowaznieni Zakres przetwa-
przetwa- rzania rzanych danych
rzania
Wersja Dopetnienie Dyrektor, Nazwisko, imie,
Ksiega ucznidw papierowa | obowigzkow Osoba zaste- | Data urodzenia,
okres$lonych w pujgca dyrek- | PESEL, Nazwisko i
przepisach tora podczas | imiona rodzicéw
prawa jego nieobec- | (opiekunodwy), adres
nosci, Sekre- | zamieszkania, data
tarz szkoty, przyjecia do szkoty,
referent data opuszczenia
szkoty
Podanie o przyjecie | Wersja pa- Dopetnienie Dyrektor, Nazwisko, imie,
do szkoty, pierowa obowigzkéw Osoba zaste- | Data urodzenia,
okreslonych w pujgca dyrek- | PESEL, Nazwisko i
przepisach tora podczas | imiona rodzicéw
prawa jego nieobec- | (opiekundw), adres
nosci, Sekre- | zamieszkania, nr
tarz szkoty, telefonow
referent, Ko-
misja rekruta-
cyjna
Ksiega wydanych Wersja Dopetnienie Dyrektor, Nazwisko i imie,
legitymacji papierowa obowigzkow Osoba zaste- | PESEL, data uro-
uczniowskich okres$lonych w pujgca dyrek- | dzenia, adres za-
przepisach tora podczas | mieszkania
prawa jego nieobec-
nosci, Sekre-
tarz szkoty,
referent
Arkusze ocen Wersja Dopetnienie Dyrektor, Imiona, nazwisko,
papierowa obowigzkow osoba zaste- data urodzenia,
okreslonych w pujgca dyrek- | PESEL, adres za-
przepisach tora podczas | mieszkania, imiona
prawa jego nieobec- | i nazwisko rodzicow
nosci wycho- | i adresy ich za-
wawca klasy, | mieszkania
sekretarz
szkoty, refe-
rent
Ksiega arkuszy ocen | Wersja pa- | Dopetnienie Dyrektor, Imiona, nazwisko
— zbidr arkuszy pierowa obowigzkéw osoba zaste- ucznia, data uro-
ocen uczniow, kto- okreslonych w | pujaca dyrek- | dzenia, PESEL, ad-
rzy ukonczyli szkote przepisach tora szkoty res zamieszkania,




prawa podczas jego | imiona i nazwisko
nieobecnosci, | rodzicédw i adresy
Sekretarz ich zamieszkania
szkoty, refe-
rent
Testy preferencji i Wersja pa- | Dopetnienie Dyrektor, Imie i nazwisko
zainteresowan za- pierowa, obowiazkéw osoba zaste- ucznia
wodowych okreélonych w pujgca dyrek-
. tora szkoty
przepisach i
podczas jego
prawa nieobecnosci,
pedagog
Lista uczestnikow Wersja Dopetnienie Dyrektor, Imie i nazwisko
wycieczek papierowa, | obowigzkéw osoba zaste-
wersja elek- okreélonych w pujgca dyrek-
troniczna . tora szkoty
przepisach .
podczas jego
prawa nieobecnosci,
Sekretarz
szkoty, refe-
rent pedagog,
nauczyciele
Whnioski —wypraw- | Wersja elek- | Dopetnienie Dyrektor, Imiona, nazwisko
ka szkolna troniczna, obowigzkéw osoba zaste- ucznia, data uro-
wersja pa- okreélonych w pujgca dyrek- | dzenia, PESEL, ad-
pierowa . tora szkoty res zamieszkania,
przepisach . . . .
podczas jego | imiona i nazwisko
prawa nieobecnosci, | rodzicédw i adresy
Sekretarz ich zamieszkania,
szkoty, refe- dochéd
rent, pedagog
Decyzje — naucza- Wersja pa- | Dopetnienie Dyrektor, Imie i nazwisko,
nie indywidualne pierowa, obowiazkéw osoba zaste- | data urodzenia,
wersja elek- okreélonych w pujgca dyrek- | PESEL, dane oso-
troniczna . tora szkoty bowe rodzicow,
przepisach . ) .
podczas jego | adres zamieszkania
prawa nieobecnosci,
Sekretarz
szkoty, refe-
rent, peda-
gog, nauczy-
ciele
Decyzje —zwolnie- | Wersja pa- | Dopetnienie Dyrektor, Imie i nazwisko,
nia z przedmiotu pierowa, obowiazkéw osoba zaste- data urodzenia,
wersja elek- pujgca dyrek- | PESEL, dane oso-
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troniczna okreslonych w | tora szkoty bowe rodzicow,
przepisach podczas jego | adres zamieszkania
prawa nieobecnosci,
Sekretarz
szkoty, refe-
rent, peda-
gog, nauczy-
ciele
Zaswiadczenia dla Wersja pa- | Dopetnienie Dyrektor, Imie i nazwisko,
uczniow pierowa, obowigzkéw osoba zaste- data urodzenia,
wersja elek- okreélonych w pujgca dyrek- | PESEL, klasa
troniczna . tora szkoty
przepisach .
podczas jego
prawa nieobecnosci,
Sekretarz
szkoty, refe-
rent
Opinie i Orzeczenia | Wersja pa- | Dopetnienie Dyrektor, Imie i nazwisko,
Poradni Psycholo- pierowa obowiazkéw osoba zaste- data urodzenia,
giczno - Pedago- okreélonych w pujgca dyrek- | PESEL, adres za-
gicznej . tora szkoty mieszkania, stan
przepisach ] )
podczas jego | zdrowia
prawa nieobecnosci,
Sekretarz
szkoty, refe-
rent, peda-
gog, nauczy-
ciele
Orzeczenia o nie- Wersja pa- | Dopetnienie Dyrektor, Imie i nazwisko,
petnosprawnosci pierowa obowiazkéw osoba zaste- data urodzenia,
okreélonych w pujgca dyrek- | PESEL, adres za-
. tora szkoty mieszkania, stan
przepisach ] )
podczas jego | zdrowia, kod cho-
prawa nieobecnosci, | roby
Sekretarz
szkoty, refe-
rent, peda-
gog, nauczy-
ciele
Stypendia Wersja pa- | Dopetnienie Dyrektor, Imie i nazwisko,
pierowa, obowigzkéw osoba zaste- kwota
wersja elek- okreélonych w pujgca dyrek-
troniczna . tora szkoty
przepisach .
podczas jego
prawa

nhieobecnosci,
Sekretarz




szkoty, refe-

rent, peda-
gog,
Dokumentacja po- | Wersja pa- | Dopetnienie Dyrektor, Imie i nazwisko,
mocy psychologicz- | pierowa, obowiazkéw osoba zaste- data urodzenia,
no-pedagogicznej wersja elek- okreélonych w pujgca dyrek- | PESEL, adres za-
troniczna . tora szkoty mieszkania, stan
przepisach . ) o
podczas jego | zdrowia, opinia PPP
prawa nieobecnosci,
Sekretarz
szkoty, refe-
rent, peda-
gog, nauczy-
ciele
Dokumentacja wy- | Wersja pa- | Dopetnienie Dyrektor, Imie i nazwisko,
padkéw ucznidéw — | pierowa obowigzkéw osoba zaste- data urodzenia,
informacje o wy- okreélonych w pujgca dyrek- | PESEL, adres za-
padku . tora szkoty mieszkania, stan
przepisach . )
podczas jego | zdrowia
prawa nieobecnosci,
Sekretarz
szkoty, refe-
rent,
Ewidencja uczniow | Wersja pa- | Dopetnienie Dyrektor, Imiona, nazwisko,
przystepujacych do | pierowa obowigzkéw osoba zaste- data urodzenia,
egzaminu matural- okreélonych w pujgca dyrek- | PESEL, adres za-
nego - deklaracje . tora szkoty mieszkania , imiona
przepisach . . . .
maturalne podczas jego | i nazwisko rodzicow
prawa nieobecnosci, | (opiekundw), adres
Sekretarz rodzicéw, nr tele-
szkoty, refe- fonu
rent, peda-
gog, nauczy-
ciel zajmujacy
sie przygoto-
wahiem ma-
tury, pedagog
Dokumentacja ka- | Wersja Dopetnienie Dyrektor, Imie, nazwisko,
drowa - akta oso- papierowa obowigzkow osoba zaste- data i miejsce uro-

bowe

okreslonych w
przepisach
prawa

pujgca dyrek-
tora szkoty
podczas jego
nieobecnosci,
Sekretarz
szkoty, refe-

dzenia, adres za-
mieszkania, imiona
rodzicéw, numer
telefonu, wyksztat-
cenie, przebieg
dotychczasowego
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rent, zatrudnienia, nr
PESEL, NIP, stan
cywilny, stan
rodzinny, doku-
menty potwierdza-
jace wyksztatfcenie,
informacje o wyso-
kosci wynagrodze-
nia, podnoszeniu
kwalifikacji,
zaswiadczenia
lekarskie o zdolno-
$ci wykonywania
zawodu, przebieg
dotychczasowej
pracy, informacje
o nagrodach
i karach, oceny pra-
cy,

Teczka awansu za- | Wersja Dopetnienie Dyrektor, Imie, nazwisko,

wodowego papierowa obowigzkéw osoba zaste- | adres,

okres$lonych w pujaca dyrek-

przepisach tora szkoty

prawa i
podczas jego
nieobecnosci,
Sekretarz
szkoty, refe-
rent,

Dokumentacja ZFSS | Wersja Dopetnienie Dyrektor, Imie i nazwisko,
Papierowa, obowigzkéw osoba zaste- | Miejsce urodzenia,
wersja elek- okreslonych w pujaca dyrek- adres zamieszkania,
troniczna przepisach tora szkoty PESEL, dane 9oty—

prawa . czace sytuacjl
podczaSJeg,o rodzinnej izdro-
nieobecnosci, wotnej, wysokoéé
, cztonkowie | dochodéw w rodzi-
Komisji So- nie i przyznanych
cjalnej Swiadczen

Ewidencja przebie- | Wersja Dopetnienie Dyrektor, Imie i nazwisko,

gu pojazdow papierowa obowigzkéw osoba zaste- | data i miejsce

okreslonych pujgca dyrek- | urodzenia, adres
w przepisach tora szkoty zamieszkania, mar-
prawa podczas jego | ka pojazdu wraz z




nieobecnosci,

podaniem pojem-

Sekretarz nosci oraz nume-
szkoty rem rejestracyj-
nym, data i tras
wyjazdéw, rodzaj
poniesionego wy-
datku w zwigzku z
podrdzami stuzbo-
wymi
Ewidencja czasu Wersja Dopetnienie Dyrektor, Imie i nazwisko,
pracy pracownikéw papierowa obowigzkow osoba zaste- zajmowane stano-
okres$lonych w pujgca dyrek- | wisko pracownika,
przepisach tora szkoty wymiar urlopu
prawa podczas jego | wypoczynkowego,
nieobecnosci, | nieobecnosci
Sekretarz spowodowane np.
szkoty, refe- opieka nad
rent, dzieckiem do lat 14,
urlopem
Wykaz nadgodzin Wersja Dopetnienie Dyrektor, Imie i nazwisko,
Papierowa, obowigzkow osoba zaste- | wymiar godzin
wersja elek- okres$lonych w pujgca dyrek- | ponadwymiaro-
troniczna przepisach tora szkoty wych przepraco-
prawa podczas jego | wanych w poszcze-
nieobecnosci, | gélnych miesigcach
Sekretarz
szkoty, refe-
rent,
Listy obecnosci Wersja Dopetnienie Dyrektor, Imie i nazwisko
pracownikéw papierowa obowigzkow osoba zaste-
okres$lonych w pujgca dyrek-
przepisach tora szkoty
prawa podczas jego
nieobecnosci,
Sekretarz
szkoty, refe-
rent,
Rejestr zwolnien Wersja Dopetnienie sekretarz Imie i nazwisko
lekarskich pracow- papierowa obowigzkow szkoty,
nikow okreslonych w referent
przepisach
prawa
Lista ptac pracow- Wersja pa- | Dopetnienie Dyrektor, Imie i nazwisko, nr
nikow pierowa, obowiazkéw osoba zaste- | konta bankowego,
wersja elek- poszczegdlne
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troniczna okreslonych w pujgca dyrek- | sktadniki wynagro-
przepisach tora szkoty dzenia
prawa podczas jego
nieobecnosci,
Sekretarz
szkoty, refe-
rent,
Faktury Wersja pa- | Dopetnienie Dyrektor, Imie i nazwisko,
ierowa, obowigzkéw osoba zaste- adres
werstja elek- | okre¢lonych w | pujaca dyrek-
troniczna przepisach tora szkoty
prawa podczas jego
nhieobecnosci,
Sekretarz
szkoty, refe-
rent,
Rejestr zachorowan | Wersja Dopetnienie Dyrektor, Imie i nazwisko
na choroby zawo- papierowa obowigzkow osoba zaste- pracownika, sta-
dowe okres$lonych w pujaca dyrek- nowisko pracy, staz
i podejrzen o takie przepisach tora szkoty pracy nazwa i nr
choroby prawa i choroby zawodo-
podczas jego wej,
nieobecnosci,
Sekretarz
szkoty, refe-
rent,
Dokumentacja nad- | Wersja Dopetnienie Dyrektor, Imie i nazwisko
zoru pedagogiczne- Papierowa, obowigzkow osoba zaste- | hauczyciela
g0 wersja elek- okres'lionych W' | pujaca dyrek-
troniczna przepisach tora szkoty
prawa podczas jego
nieobecnosci,
pedagog,
bibliotekarz,
nauczyciele
Protokoty rad pe- Wersja pa- Dopetnienie Dyrektor, Imie i nazwisko
dagogicznych pierowa, obowigzkow osoba zaste- uczniéw, imie
wersja elek- | okreslonych w pujaca dyrek- | i nazwisko nauczy-
troniczna przepisach tora szkoty cieli




prawa podczas jego
nieobecnosci,
pedagog, bi-
bliotekarz,
nauczyciele
Umowy zlecenia Wersja pa- | Dopetnienie Dyrektor, Imie i nazwisko,
pierowa, obowiazkéw osoba zaste- adres zamieszkania,
wersja elek- okreélonych w pujaca dyrek- | PESEL, NIP, seria i
troniczna . tora szkoty numer dowodu
przepisach . :
podczas jego | osobistego
prawa nieobecnosci,
Sekretarz
szkoty, refe-
rent,
Umowy najmu Wersja pa- Dopetnienie Dyrektor, Imie i nazwisko,
pierowa, obowigzkéw osoba zaste- adres zamieszkania,
wersja elek- okreélonych w pujgca dyrek- | PESEL, NIP, seria i
troniczna . tora szkoty numer dowodu
przepisach . .
podczas jego | osobistego
prawa nieobecnosci,
Sekretarz
szkoty, refe-
rent,
zaswiadczenia dla Wersja pa- | Dopetnienie Dyrektor, Imie i nazwisko
pracownikéw pierowa, obowigzkow osoba zaste- pracownika, data
wersja elek- | okreslonych w pujgca dyrek- | urodzenia, PESEL,
troniczna przepisach tora szkoty wymiar zatrudnie-
prawa podczas jego | nia, rodzaj zatrud-
nieobecnosci, | nienia
Sekretarz
szkoty, refe-
rent,
Ksigzka korespon- Wersja pa- | Dopetnienie Dyrektor, Imie i i nazwisko,
dencyjna —rejestr pierowa obowigzkow osoba zaste- adres zamieszkania
poczty wychodzg- okreslonych w pujaca dyrek-
cej/ przychodzacej przepisach tora szkoty
prawa podczas jego
nieobecnosci,
Sekretarz
szkoty, refe-
rent,
Dziennik elektro- Wersja Dopetnienie Dyrektor, Dane uczniow: imie
niczny — Librus Sy- elektroni- obowigzkow osoba zaste- i nazwisko, data i
nergia czna okreslonych w pujgca dyrek- | miejsce urodzenia,

przepisach

tora szkoty

PESEL, adres za-
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prawa podczas jego | mieszkania, imiona
nieobecnosci, | i nazwiska rodzicow
Sekretarz (opiekunéw praw-
szkoty, refe- nych), informacje
rent, peda- o wynikach
gog, bibliote- | w nauce
karz, nauczy- | pane nauczycieli:
ciele Imie i nazwisko
Swiadectwa - Librus | Wersja Dopetnienie Dyrektor, Dane uczniow:
elektroni- obowigzkéw osoba zaste- imie i nazwisko,
czna, okreslonych w pujgca dyrek- | PESEL, data
] przepisach tora szkoty i miejsce urodzenia,
wersja prawa podczas jego | informacje
papierowa nieobecnosci, | o wynikach
wychowawca | w nauce
e-Sekretariat Wersja Dopetnienie Dyrektor, Imie i nazwisko
elektroni- obowigzkéw osoba zaste- nauczyciela, imie i
czna okreslonych w pujgca dyrek- | nazwisko ucznia,
przepisach tora szkoty adres zamieszkania,
prawa podczas jego | PESEL,
nieobecnosci,
Sekretarz
szkoty, refe-
rent,
Plan lekgji Wersja Dopetnienie Dyrektor, Imie i nazwisko
elektroni- obowigzkow osoba zaste- nauczyciela
czna okres$lonych w pujgca dyrek-
przepisach tora szkoty
prawa podczas jego
hieobecnosci,
nauczyciel
informatyk
SIO System In- Dopetnienie Dyrektor, Dane kadrowe:
formacji obowigzkow Sekretarz PESEL, pte¢, staz
Oswiatowej. | okreslonych w szkoty pracy, warunki
Wersja przepisach zatrudnienia,
elektroni- prawa nagrody, tytut
czna zawodowy, uzyska-
ne kwalifikacje,
Dane ucznidw: imie
nazwisko, PESEL,
data i miejsce uro-
dzenia, adres za-
mieszkania, pte¢
Arkusz organizacyj- | iArkusz. Dopetnienie dyrektor Dane kadrowe




ny Wersja obowigzkéw
(iArkusz) elektroni- okreslonych w
czna przepisach
prawa
HERMES Wersja Dopetnienie Dyrektor, Imie i nazwisko,
elektroni- obowigzkow osoba zaste- Data urodzenie,
czna okres$lonych w pujgca dyrek- | PESEL, informacja o
przepisach tora szkoty wynikach egzaminu
prawa podczas jego
nieobecnosci,
nauczyciel
wprowadza-
jacy dane do
systemu
Program Wersja Dopetnienie referent, Imie i nazwisko
WYPOSAZENIE elektronicz- | obowigzkow 0sb6b odpowie-
na okreslonych w dzialnych za mienie
przepisach szkoty
prawa
Program BIBLIOTE- | Wersja elek- | Dopetnienie bibliotekarz Imie i nazwisko
KA troniczna obowigzkow ucznia, data uro-
okreslonych w dzenia
przepisach
prawa
Program ROZRA- Wersja elek- | Dopetnienie Referent, pra- | Imie i nazwisko
CHUNKI troniczna obowigzkow cownik PZEA | kontrahenta, adres
okre$lonych w | w Swieciu NIP

przepisach
prawa

3.2 WYKAZ PROGRAMOW STOSOWANYCH W SZKOLE

W e N oLk WNE

Windows XP
Office XP
HERMES

SIO — SYSTEM INFORMACJI OSWIATOWE)
PROGRAM WYPOSAZENIE

PROGRAM BIBLIOTEKA

PROGRAM ROZRACHUNKI
DZIENNIK ELEKTRONICZNY LIBRUS
PROGRAM e-SEKRETARIAT
10. iARKUSZ
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11. Librus — SWIADECTWA
12. Plan lekgji

4. UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH.

1. ADO realizujgc niniejszg Polityke Bezpieczeristwa, w zakresie udostepniania danych osobowych w
ramach witasnej (wewnetrznej) struktury, zezwala na ich przetwarzanie w systemie informa-
tycznym lub w wersji papierowej wytgcznie pracownikom, ktérzy uzyskali uprzednie, stosowne
upowaznienie do przetwarzania danych osobowych, nadawane przez ADO.

2. Upowaznienie do przetwarzania danych osobowych mogg uzyskaé wytgcznie pracownicy.

3. Dostep do danych osobowych i ich przetwarzania bez odrebnego upowaznienia, o ktérym
mowa W niniejszym rozdziale moze mieé miejsce wytgcznie w przypadku dziatan podmiotéw
upowaznionych na mocy odpowiednich przepiséw prawa.

4. Upowaznienie, o ktérym mowa w niniejszym rozdziale , wydawane jest kazdemu osobna,

z wyraznym wskazaniem, jakie zbiory danych obejmuje swoim zakresem.

5. Upowaznienie przechowywane jest w dokumentacji kadrowej — teczce akt osobowych pracowni-
ka.

6. Wydanie kazdego upowaznienia jest odnotowane przez w papierowej ewidencji upowaznien.

7. Zakres nadanych pracownikowi upowaznien moze ulec zmianie (rozszerzeniu lub zwezeniu)

w zwigzku z petnieniem przez niego okreslonych zadan okreslonym przedziale czasu.

8. Utrata prawa do przetwarzania danych osobowych okreslonych w upowaznieniu nastepuje w
szczegdlnym przypadku:

a) zmiany stanowiska pracy na stanowisko, na ktérym nie ma koniecznosci posiadania do-
stepu do danych osobowych lub w szczegdlnosci, gdy ustaje zasadnosc i celowos¢ dalsze-
go wykonywania prawa do przetwarzania danych w zwigzku ze zmiang realizowanych
przez pracownika zadan wynikajgcych z jego indywidualnego zakresu czynnosci,

b) umyslnego naruszenia zasad ochrony danych osobowych okreslonych w przepisach pra-
wa.

c) rozwigzania stosunku pracy,

d) rozwigzania umowy cywilnoprawne;j

5. Kontrola przetwarzania i stanu zabezpieczenia danych osobowych.

1. Nadzér i kontrole nad ochrong danych osobowych przetwarzanych w | Liceum Ogélno-
ksztatcgcym w Swieciu sprawuje ADO oraz ASI.

2. Czynnosci kontrolne przeprowadzane sg planowo: kontrolnie oraz na koniec roku kalenda-
rzowego.

3. Plan sprawdzen jest przygotowywany przez ASI na okres nie krétszy niz kwartat i nie dtuz-
szy niz rok. Plan sprawdzen jest przedstawiany ADO nie pdzniej niz na dwa tygodnie przed
rozpoczeciem kontroli. Plan sprawdzen obejmuje co najmniej jedno sprawdzenie

4. Sprawdzenie dorazne jest przeprowadzane niezwtocznie po uzyskaniu informacji o naru-
szeniu ochrony danych osobowych.

Z czynnosci kontrolnych sporzadza sie protokoty

6. Protokoét podpisywany jest przez osoby wykonujgce czynnosci kontrolne. Na podstawie

protokotéw ASI sporzgdza sprawozdanie ze sprawdzenia, ktére przedstawia ADO.



6. PRZEPLYW DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI INFORMATYCZNYMI

W | LO w Swieciu istnieje jeden system informatyczny.

7. WYKAZ BUDYNKOW, POMIESZCZEN TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE

OSOBOWE

1. Dane osobowe gromadzone i przetwarzane sg w budynku szkolnym , mieszczacym sie w Swieciu,
przy ul. Gimnazjalnej 3.

2. Obszarami do przetwarzania danych osobowych z uzyciem sprzetu komputerowego oraz
sposobem recznym sg:

a) sekretariat szkoty;

b) gabinet dyrektora szkoty;

c) gabinet po wicedyrektorze szkoty;

d) pokdj nauczycielski;

e) gabinet pedagoga szkolnego;

f) biblioteka szkolna;

g) archiwum szkolne

h) sale lekcyjne

8. OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH .

1. Rodzaje zagrozen naruszajgcych ochrone danych osobowych:

1) zagrozenia losowe:
a) zewnetrzne np. kleski zywiotowe, przerwy w zasilaniu — ich wystgpienie moze prowadzi¢
do utraty integralnosci danych lub ich zniszczenia lub uszkodzenia infrastruktury technicznej
systemu: ciggto$é zostaje naruszona , jednak nie dochodzi do naruszenia danych osobowych;
b) wewnetrzne np. niezamierzone pomytki operatoréw, awarie sprzetowe, btedy oprogramowa-
nia —w wyniku ich wystgpienia moze dojs¢ do zniszczenia danych, moze nastgpié¢ zaktdcenie
ciggtosci pracy systemu i naruszenia poufnosci danych.

2) zagrozenia zamierzone (Swiadome i celowe naruszenia poufnosci danych) — w wyniku ich wystgpienia
zazwyczaj nie wystepuje uszkodzenie infrastruktury technicznej i zaktdcenie ciggtosci pracy. W ramach
tej kategorii zagrozen wystgpi¢ moga:

a) nieuprawniony dostep do systemu z zewnatrz;

b) nieuprawniony dostep do systemu z wewnatrz;

c) nieuprawnione przekazanie danych;

d) bezposrednie zagrozenie materialnych sktadnikdw np. kradziez, zniszczenie.

2. Okolicznosci zakwalifikowane, jako naruszenie lub uzasadnione podejrzenie naruszenia  zabezpie-
czenia systemu informatycznego, w ktorym przetwarzane sg dane osobowe to w szczegdlnosci:

1) sytuacje losowe lub nieprzewidywalne oddziatywanie czynnikdw zewnetrznych na zasoby  systemu
np. wybuch gazu, pozar, zalanie pomieszczen, uszkodzenia wskutek  prowadzonych prac remonto-
wych;
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2) niewtasciwe parametry srodowiska np. nadmierna wilgotnos¢, temperatura, wstrzgsy, oddziatywa-
nia pola elektromagnetycznego, przecigzenia napiecia;

3) awarie sprzetu lub oprogramowania, ktore sg celowym dziataniem na potrzeby naruszenia  ochrony
danych osobowych;

4) pojawienie sie odpowiedniego komunikatu alarmowego od czesci systemu, ktéra zapewnia ochrone
zasobow lub inny komunikat o podobnym znaczeniu ;

5) pogorszenie, jakosci danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na
zaktécenia systemu lub niepozgdang modyfikacje w systemie;

9. SRODKI TECHNICZNE | ORGANIZACYJNE NIEZBEDNE DLA ZAPEWNIENIA POUFNOSCI,

INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

1. Formy zabezpieczen pomieszczen, w ktdrych przetwarzane sg dane osobowe:

1) wszystkie pomieszczenia, w ktérych przetwarzane sg dane osobowe zamykane sg na klucz, w przy-
padku opuszczenia przez ostatnia osobe upowazniong do przetwarzania danych osobowych — takze w
godzinach pracy;

2) dane osobowe przechowywane w wersji tradycyjnej (papierowej) lub elektronicznej (pamiec, ptyty
CD, DVD, dyskietki) po zakonczeniu pracy sg przechowywane w zamykanych na klucz meblach
biurowych lub kasie pancernej ;

3) nieaktualne lub btedne wydruki zawierajgce dane osobowe niszczone sg w niszczarkach;

2. Formy zabezpieczen przed nieautoryzowanym dostepem do danych osobowych:

1) podtaczenie urzadzenia koricowego ( komputera, drukarki) do sieci komputerowej Szkoty dokonywa-
ne jest przez administratora sieci;

2) identyfikacja uzytkownika w systemie nastepuje poprzez zastosowanie uwierzytelniania;

3) przydzielenie indywidualnego identyfikatora kazdemu uzytkownikowi;

4) udostepnianie kluczy do pomieszczen, w ktérych przetwarzane sg dane osobowe tylko osobom upo-
waznionym;

5) ustawienie monitoréw na stanowiskach pracy w sposéb uniemozliwiajgcy wglad w dane osobowe;

3. Formy zabezpieczen przed utratg danych osobowych w wyniku awarii:
1) odrebne zasilanie sprzetu komputerowego lub zastosowanie zasilaczy zapasowych UPS;
2) ochrona przed utratg danych poprzez cykliczne wykonywanie kopii zapasowych;

4. Organizacje ochrony danych osobowych realizuje sie poprzez:
1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych przed dopuszcze-
niem do pracy;



2) przeszkolenie osdb w zakresie bezpiecznej obstugi urzadzen i programoéw zwigzanych z przetwarza-
niem danych i programow;

3) kontrolowanie pomieszczen budynkdw;

4) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych;

10. WYKAZ ZAtACZNIKOW

Zatgcznik nr 1 — Wyznaczenie Administratora Systemow Informatycznych

Zatgcznik nr 2a— Wzér upowaznienia do przetwarzania danych osobowych dla oséb zatrudnionych na
podstawie umowy o prace, mianowania

Zatgcznik nr 2b — Wzér upowaznienia do przetwarzania danych osobowych dla oséb zatrudnionych na
podstawie innej umowy niz umowa o prace

Zatacznik nr 3 — Wzor oswiadczenia o zobowigzaniu sie do zachowania poufnosci

Zatacznik nr 4 — Rejestr czynnosci przetwarzania danych osobowych, dla ktérych administratorem jest |
Liceum Ogdlnoksztatcgce w Swieciu

Zatgcznik nr 5 — Ewidencji oséb upowaznionych do przetwarzania danych osobowych
Zatacznik nr 6 — Odwotanie upowaznienia do przetwarzania danych osobowychWyk

Zatgcznik nr 7 — Opis srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych osobowych

Zatacznik nr 8 — Wzdr sprawozdania ze sprawdzenia zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych

Zatacznik nr 9 — Protokot z kontroli przetwarzania i stanu zabezpieczenia danych osobowych/czynnosci
sprawdzajacych

Zatacznik nr 10 — Umowa powierzenia przetwarzania danych osobowych
Zatacznik nr 11 — Protokdt stwierdzenia naruszenia prawa w zakresie ochrony danych osobowych

Zatacznik nr 12 — Rejestr naruszen ochrony danych osobowych

Peten podpis
Dokument sporzadzono: Pieczec
Administratora Danych:

A LiICéum vgoino

Miejsce: Swiecie

Data: 24.05.2018r.
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Zatgcznik nr 1 — Wyznaczenie Administratora Systemow Informatycznych

Niniejszym, zgodnie z dyspozycja Rozdziatu 2 Polityki Bezpieczenstwa | Liceum Ogdlnoksztatcgcego

w Swieciu
wyznaczam
Panig cecceecrseccnenncsnnssennssnnssnnnsenns na stanowisko Administratora Systemow Informatycznych

w | Liceum Ogdlnoksztatcacym w Swieciu

Zakres obowigzkéw oraz warunki petnienia funkcji Administratora Systemoéw Informatycznych
okreslone sg dokumentacjg ochrony danych osobowych (Politykg Bezpieczenstwa i Instrukcjg
zarzadzania systemem informatycznym) wdrozong dnia 24.05.2018 r w | Liceum Ogdlnoksztatcgcym w
Swieciu.

DATA | PODPIS OSOBY WYZNACZONEIJ DATA | PODPIS ADMINISTRATORA DANYCH
NA STANOWISKO ASI



ZALACZNIK NR 2A — WZOR UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH DLA OSOB ZATRUD-
NIONYCH NA PODSTAWIE UMOWY O PRACE, MIANOWANIA

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

UpowWazniam Pana/Panig ....ccceceeeereeeeieierie et eeiesee s s es e e sesesesns s sas s neses
Zatrudnionego/zatrudniong Na StanOWiISKU .........ccccecueveevecieeceneieece et

do przetwarzania danych osobowych w zakresie:

Jednoczesnie zobowigzuje Pana/Panig ...eeeeeeeeeeeeseeaeens do zachowania w tajemnicy danych osobowych
rowniez po ustaniu zatrudnienia oraz zachowania w tajemnicy informacji o sposobach ich
zabezpieczenia.

Naruszenie ww. obowigzkéw moze skutkowac poniesieniem odpowiedzialnosci karnej na podstawie
przepiséw okreslonych w przepisach o ochronie danych osobowych oraz stanowi ciezkie naruszenie

obowigzkdéw pracowniczych, ktére moze by¢ podstawg rozwigzania umowy o prace w trybie art. 52 Ko-
deksu Pracy.

Upowaznienie wazne od dnia ......cccceceeeeeeeneenne [+ [ 2R

Data i podpis upowazniajgcego Data i podpis osoby upowaznionej

Oswiadczenie

Oswiadczam, ze zapoznatam/em sie z obowigzujgcymi w zakresie ochrony danych osobowych
przepisami prawa i regulacjami wewnetrznymi obowigzujgcymi w | Liceum Ogdlnoksztatcgcym w Swieciu
(w szczegdlnosci z Politykg Bezpieczenstwa oraz Instrukcjg Zarzadzania Systemem Informatycznym).
Przyimuje do wiadomosci zawarte w nich obowigzki w zakresie ochrony danych osobowych i
zobowigzuje sie do ich stosowania.

Swiadoma/y jestem obowigzku ochrony danych osobowych na zajmowanym stanowisku
i w zakresie udzielonego mi upowaznienia do przetwarzania danych osobowych, a w szczegdlnosci
obowigzku zachowania w tajemnicy danych osobowych i sposobdw ich zabezpieczenia, réwniez po
odwotaniu upowaznienia, a takze po ustaniu zatrudnienia.

Data i podpis osoby upowaznionej
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ZAtACZNIK NR 2B — WZOR UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH DLA OSOB ZATRUD-
NIONYCH NA PODSTAWIE INNEJ UMOWY NIZ UMOWA O PRACE

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Upowazniam Pana/Panig ....cccececerieeeieierie s eeiesee s ereae e s eas e esese s s s v nenes
Zatrudnionego/zatrudniong Na StanOWISKU .........ccccecueveevecieeieneieece et

do przetwarzania danych osobowych w zakresie:

Jednoczesnie zobowigzuje Pana/Panig ...eeeeeeeceeecnneaeens do zachowania w tajemnicy danych osobowych

rowniez po ustaniu zatrudnienia oraz zachowania w tajemnicy informacji o sposobach ich
zabezpieczenia.

Naruszenie ww. obowigzkéw moze skutkowaé poniesieniem odpowiedzialnosci karnej na
podstawie przepiséw okreslonych w prawie o ochronie danych osobowych oraz odpowiedzialnosci

cywilnej.
Upowaznienie jest wazne od dnia ......ccceevvevecceeieeceecene. dodnia e
Data i podpis upowazniajacego Data i podpis osoby upowaznionej

Oswiadczenie

Oswiadczam, ze zapoznatam/em sie z obowigzujagcymi w zakresie ochrony danych osobowych
przepisami prawa i regulacjami wewnetrznymi obowigzujgcymi w | Liceum Ogdlnoksztatcgcym w Swieciu
(w szczegdlnosci z Politykg Bezpieczenstwa oraz Instrukcjg Zarzadzania Systemem Informatycznym).
Przyimuje do wiadomosci zawarte w nich obowigzki w zakresie ochrony danych osobowych i
zobowigzuje sie do ich stosowania.

Swiadoma/y jestem obowigzku ochrony danych osobowych w zwiagzku z petniong przeze mnie
funkcja iw zakresie udzielonego mi upowaznienia do przetwarzania danych osobowych, a w
szczegblnosci obowigzku zachowania w tajemnicy danych osobowych i sposobdw ich zabezpieczenia,
rowniez po odwotaniu upowaznienia, a takze po ustaniu stosunku prawnego taczgcego mnie z
Administratorem Danych.

Data i podpis osoby upowaznionej



ZALACZNIK NR 3 — WZOR OSWIADCZENIA O ZOBOWIAZANIU SIE DO ZACHOWANIA POUFNOSCI

Swiecie, dNia coeeeeeeeeerreeeeens

Oswiadczenie o zobowigzaniu sie do zachowania poufnosci

Ja NIZEJ POAPISANG/Y wevrveveerie ettt ettt ettt et et a s bt ebe b s et nnaas

zamieszkata/y w

zatrudniona/y na stanowisku

zobowigzuje sie zachowaé w tajemnicy informacje uzyskane w zwigzku z powierzonymi mi
obowigzkami w | Liceum Ogélnoksztatcagcym w Swieciu. Uzyskane informacje zachowam
w poufnosci zaréwno w trakcie zatrudnienia, jak i po jego ustaniu.

Strona 29 z 49



ZAtACZNIK NR 4 — REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH, KTORYCH ADMINISTRATOREM JEST | LICEUM OGOLNOKSZTALCACE W SWIECIU

Rejestr czynnosci przetwarzania danych osobowych, dla ktérych administratorem jest | Liceum Ogélnoksztatcace w Swieciu

Nazwa
syste-
mu/progra Kategorie Przekazanie Nazwa oraz
e mtadE mu (jesli odbif)rcéw, danych oso- Plano- Ogél'ny opis ' dane kon-
. . dane s3 ktorym bowych do technicznych i taktowe
Opis kategorii nych osobo- . wany . ) . ..
Nazwa . ) . przetwa- | Podstawa dane oso- | panstwa trze- . Rodzaj organizacyj- | administra-
Lp. ) Cel przetwarzania 0s6b, ktorych wych przetwa- R termin , s
zbioru rzane w prawna bowe zosta- ciego lub .. danych nych $rodkéw tora oraz
dane dotycza rzanych w . usuniecia R . .
. syste- ty lub zosta- organizacji bezpieczen- wszelkich
ramach zbioru . . . . danych . .
mie/progra n3g ujawnio- | miedzynaro- stwa wspotadmi-
mie kom- ne dowej nistratorow
putero-
wym)
Ustawa z
dnia
26.06.1974 we Kate-
dane identyfi- r. Kodeks € .
. gorii szafy zamyka-
kacyjne, dane Pracy Dz. .
. archiwal- ne na
adresowe, dane u. podmiotom nei wska- | dane w Klucz kraty w
realizacja obo- . o wyksztatce- SIO, iAr- 2018.108 upowaznio- ) . . Kraty
. . Osoby zatrudnio- | . . s . zanej w formie oknach, system
. wigzku wynikaja- . niu, przebiegu | kusz,iDzien |t.j.-art.22 |nymna . . . - e
1. | Pracownicy ne na podstawie . . . nie dotyczy jednoli- papierowej | informatyczny | Dyrektor
cego ze stosunku pracy, stazu nik, Word, | Ustawa z podstawie . .
umowy o prace . L, tym i elektro- zabezpieczony
pracy pracy, dane o Excel dnia przepiséw . . . .
. rzeczo- nicznej loginem i
wynagrodzeniu, 26.01.1982 | prawa .
. wym hastem, fire-
dane o stanie r. Karta .
. . wykazie wall
zdrowia Nauczyciela akt
Dz. U.
2017.1189
t..
. . UsFawa z podmiotom prace ze szafy zamyka-
realizacja obo- osoby realizujgce dane identyfi- dnia upowaznio- skfadka dane w nena
Umowy s ) . y. . kacyjne, dane 23.04.1964 P na ZUS- formie klucz,kraty w
. wigzkéw wynika- | zadania na pod- Word, nym na . .
2. | cywilno- . o . adresowe, dane r. Kodeks . nie dotyczy 50 lat papiero- oknach, system | Dyrektor
jacych z realizacji | stawie umowy Excel ; podstawie ; .
prawne Umow Jlecenie 0 wynagrodze- Cywilny Dz. F7eDisoW prace bez | wej, elek- | informatyczny
¥ niu, U.2017.459 pravsf)a sktadki na | tronicznej | zabezpieczony
t.j.-art. P ZUS- 5 lat loginemi




734-751 hastem, fire-
wall
szafy zamyka-
dane identyfi- ne na
kacyjne, dane danew klucz,kraty w
po za- .
. . L adresowe, dane zgoda , formie oknach, system
Kandydaci udziat w procesach | osoby ubiegajace . . . konczo- . .
. : .- | o wyksztatce- nie dotyczy | kandydata | nie dotyczy | nie dotyczy . papiero- informatyczny | Dyrektor
do pracy rekrutacyjnych sie o zatrudnienie | . nej rekru- . .
niu, dane o do pracy tacii wej, elek- | zabezpieczony
poprzednim ] tronicznej | loginemii
zatrudnieniu hastem, fire-
wall
wg kate-
gorii szafy zamyka-
. ) . hiwal-
dane identyfi- podmiotom arc‘ 'wa nena
S . . .. nej wska- | dane w klucz,kraty w
realizacja obo- osoby, ktoére kacyjne, dane SIO, upowaznio- . .
. , , . zanej w formie oknach, system
L wigzku okreslone- | przeszty pomysl- | adresowe, dane | iDziennik, zgoda nym na . . . . .
Uczniowie . . . . nie dotyczy jednoli- papiero- informatyczny | Dyrektor
go w przepisach nie proces rekru- | o wyksztafce- Word, ucznia podstawie j .
. . -, tym wej, elek- | zabezpieczony
prawa tacyjny do szkoty | niu, dane o Excel przepiséw . . . .
. . rzeczo- tronicznej | loginem i
stanie zdrowia prawa )
wym hastem, fire-
wykazie wall
akt
szafy zamyka-
. ) ne na
. dane. identyfi- danew klucz,kraty w
. osoby, ktore kacyjne, dane po za- .
. przeprowadzenie ; L zgoda , formie oknach, system
Kandydaci N sktadajg wnioski | adresowe, dane | Word, . . konczo- . .
rekrutacji do L kandydata | nie dotyczy | nie dotyczy . papiero- informatyczny | Dyrektor
do szkoty o przyjecie do o wyksztatce- Excel nej rekru- . .
szkoty . do szkoty " wej, elek- | zabezpieczony
szkoty niu, dane o tacji . . . .
. . tronicznej | loginem i
stanie zdrowia )
hastem, fire-
wall
. realizacja obo- rodzice/prawni dane. identyfi- o zgod.a podmic?tc.)m wg .Ifate- dane.w szafy zamyka-
Rodzi- . , . . kacyjne, dane iDziennik, rodzi- upowaznio- gorii formie ne na
. wigzku okreslone- | opiekunowie . . .
ce/prawni . ) adresowe, dane | Word, ca/prawne | nym na nie dotyczy archiwal- | papiero- klucz,kraty w Dyrektor
. .| go w przepisach uczniow, kandy- . . ) .
opiekunowie X o wynagrodze- | Excel go opieku- | podstawie nej wska- | wej, elek- | oknach, system
prawa datow do szkoty . iy . . S
niu, na przepiséw zanejw | tronicznej |informatyczny
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prawa jednoli- zabezpieczony
tym loginemi
rzeczo- hastem, fire-
wym wall
wykazie
akt
Rozporza-
dzeni Mini-
stra Eduka-
cji Naro-
dowej 2 szafy zamyka
17.03.2017 | podmiotom ne na
o dane identyfi- o L danew klucz, kraty w
realizacja obo- . . r. wspra- upowaznio- .
. , . kacyjne, stopien | . . formie oknach, system
Arkusz orga- | wigzku okreslone- | dane pracowni- iArkusz, wie szcze- | nym na . . .
. . . , awansu, wy- , . . nie dotyczy 25 lat papiero- informatyczny | Dyrektor
nizacyjny go w przepisach kow . . | Word gotowej podstawie . -
ksztatcenie, staz o . wej, elek- | zabezpieczony
prawa organizacji | przepisow . . . .
pracy . tronicznej | loginemii
publicznych | prawa )

) hastem, fire-
szkot i wall
przedszkoli
Dz. U.

2017.649
-§17
Ustawa z
dnia szafy zamyka-
4.03.1994
dane identyfi- 04.03.199 podmiotom ne na
o . r. o zakfa- . . danew klucz,kraty w
realizacja obo- . kacyjne, dane upowaznio- .
A : pracownicy, dowym formie oknach, system
Dokumenta- | wigzku okreslone- - adresowe, dane | Word, nym na . . .
. < . emeryci i czton- . funduszu . nie dotyczy 5 lat papiero- informatyczny | Dyrektor
cja ZFSS go w przepisach L . o stanie zdro- Excel o , | podstawie . -
kowie ich rodzin . Swiadczen . wej, elek- | zabezpieczony
prawa wia, dane o . przepiséw . . . .
dochodzie socjalnych rawa tronicznej | loginem i
Dz.U. P hastem, fire-
2017.2191 wall
t.j.
dane identyfi- Ustawa z szafy zamyka-
kacyjne pra- dnia dane w ne na
realizacja obo- pracownicy, cownikow, 14.12.2016 . klucz,kraty w
Protokoty h . L . L . formie
wigzku okreslone- | uczniowie, rodzi- | ucznidéw, rodzi- | Word, r. Prawo . . . oknach, system
Rady Peda- . . X L. nie dotyczy | nie dotyczy 25 lat papiero- . Dyrektor
A . go w przepisach ce/prawni opie- | cdw/prawnych | Excel Oswiatowe . informatyczny
gogicznej . . , wej, elek- .
prawa kunowie opiekunodw; Dz. U. tromicznei zabezpieczony
dane z przebie- 2017.59 - ) loginemi
gU nauczania, art.73 ust.2 hastem, fire-




dane o stanie
zdrowia

wall

10.

Rejestr
poczty wy-
chodza-
cej/przychod
z3cej

kontakt z klienta-
mi, kontrahenta-
mi, pracownikami,

dane nadawcéw i
adresatom kore-
spondencji

dane identyfi-
kacyjne, dane
adresowe

nie dotyczy

Rozporza-
dzenie
Prezesa
Rady Mini-
strow z
dnia
18.01.2011
r. w spra-
wie in-
strukcji
kancelaryj-
nej, jedno-
litych rzez-
cowych
wykazdéw
akt oraz
instrukcji w
sprawie
organizacji i
zakresu
dziatania
archiwow
zaktado-
wych Dz. U.
2011.14.67

podmiotom
upowaznio-
nym na
podstawie
przepisow
prawa

nie dotyczy

5 lat

danew
formie
papierowe;j

szafy zamyka-
ne na klucz,
kraty w oknach

Dyrektor

11.

Kontrahenci

realizacja i rozli-
czanie ustug

osoby reprezen-
tujgce firmy
Swiadczace ustugi

dane identyfi-
kacyjne, dane
adresowe

Word,
Excel

Ustawa o
ochronie
danych
osobowych
z dnia
29.08.1997
r. Dz.U.
2016.922

podmiotom
upowaznio-
nym na
podstawie
przepiséw
prawa

nie dotyczy

wg kate-
gorii
archiwal-
nej wska-
zanejw
jednoli-
tym
rzeczo-

danew
formie
papiero-
wej, elek-
tronicznej

szafy zamyka-
ne na
klucz,kraty w
oknach, system
informatyczny
zabezpieczony
loginem i
hastem, fire-

Dyrektor
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tj.-art. 23
ust. 1 pkt.3

wym
wykazie
akt

wall

12.

Archiwum

dopetnienie obo-
wigzku wynikaja-
cego z przepisow
prawa

pracownicy,
uczniowie, kon-
trahenci

dane identyfi-
kacyjne, dane
adresowe, dane
o wyksztatce-
niu, przebiegu
pracy, stazu
pracy, dane o
wynagrodzeniu,
dane o przebie-
gu edukacji

nie dotyczy

Rozporza-
dzenie
Prezesa
Rady Mini-
strow z
dnia
18.01.2011
r. w spra-
wie in-
strukgji
kancelaryj-
nej, jedno-
litych rzez-
cowych
wykazéw
akt oraz
instrukcji w
sprawie
organizacji i
zakresu
dziatania
archiwéw
zaktado-
wych Dz. U.
2011.14.67
Ustawa z
dnia
14.07.1983
r. o naro-
dowym
zasobie
archiwal-
nym i
archiwach

podmiotom
upowaznio-
nym na
podstawie
przepisow
prawa

nie dotyczy

wg kate-
gorii
archiwal-
nej wska-
zanej w
jednoli-
tym
rzeczo-
wym
wykazie
akt

danew
formie
papierowe;j

szafa pancerna
zamykana na
klucz, po-
mnieszczenie
zamykane na
klucz, do kto-
rego dostep
maja tylko
upowaznieni
pracownicy,
kraty w oknach

Dyrektor




Dz. U.
2018.2017
tj.

ZALACZNIK NR 5 —EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Okres

Imiei sk N . . N i . h zak
Lp mie i nazwlls'o o?oby _r o obownaz.y\fvarTla azwa zbioréw ol_aj(:;tyt.: zakresem Identyfikator (login)
upowaznionej upowaznienia upowaznienia upowaznienia
od - do
1.
2.
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10.

11.

12.




ZAtACZNIK NR 6 — ODWOtANIE UPOWAZNIENIA DO PRZETWARZANIA DANYCH

Swiecie,dnia ...........c.eeeee...

Imig¢ i nazwisko
adres

Odwolanie
upowaznienia do przetwarzania danych osobowych

Odwoluj¢ z dniem ..., upowaznienie do przetwarzania danych

................................................................................... udzielone Pani/Panu  w dniu

(podpis Administratora Danych Osobowych)
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ZALACZNIK NR 7 — OPIS SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH NIEZBEDNYCH DLA ZAPEWNIENIA
POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH DANYCH OSOBOWYCH

SRODKI FIZYCZNE

1. Zbiér danych osobowych przechowywany jest w

pomieszczeniu  zabezpieczconym  drzwiami  zwyktymi tak
(niewzmacnianymi, nie przeciwpozarowymi).

2. Zbiér danych osobowych przechowywany jest w
pomieszczeniu, w ktdrym okna zabezpieczone sg za pomoca tak
krat, rolet lub folii antywtamaniowe;.

3. Pomieszczenia, w ktérym przetwarzany jest zbidr danych
osobowych wyposazone s3 w system alarmowy nie
przeciwwfamaniowy.

4. Dostep do pomieszczen, w ktérych przetwarzane sg zbiory tak
a
danych osobowych objete sg systemem kontroli dostepu.

5. Dostep do pomieszczen, w ktérych przetwarzany jest zbior
danych osobowych kontrolowany jest przez system tak
monitoringu z zastosowaniem kamer przemystowych.

6. Dostep do pomieszczen, w ktérych przetwarzany jest zbiér
danych  osobowych jest w czasie nieobecnosci .
zatrudnionych tam pracownikéw nadzorowany przez stuzbe ne
ochrony.

7. Zbior danych osobowych w formie papierowej tak
a
przechowywany jest w zamknietej niemetalowej szafie.

9. Zbior danych osobowych w formie papierowej
przechowywany jest w zamknietym sejfie lub kasie tak
pancernej.

10. Kopie zapasowe/archiwalne zbioru danych osobowych tak
a
przechowywane sg w zamknietej szafie.




13. Dokumenty zawierajgce dane osobowe po ustaniu
przydatnosci s3 niszczone w sposéb mechaniczny za
pomoca niszczarek dokumentow.

tak

SRODKI TECHNICZNE

Dostep do  systemu operacyjnego
komputera, w ktérym przetwarzane sg dane

osobowe zabezpieczony jest za pomocg tak
procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano system rejestracji dostepu do

. tak

systemu/zbioru danych osobowych.

Zastosowano  srodki ochrony  przed

szkodliwym oprogramowaniem takim, jak tak
a

np. robaki, wirusy, konie trojanskie,

rootkity.

Uzyto system Firewall do ochrony dostepu tak
a

do sieci komputerowej.

SRODKI ORGANIZACYJNE

Do przetwarzania danych osobowych dopuszczono wytgcznie

osoby posiadajgce upowaznienie nadane przez
administratora danych

tak
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Prowadzona jest ewidencja o0sd6b upowaznionych do

tak
przetwarzania danych osobowych
Opracowano i wdrozono Polityke Bezpieczenstwa o ktorej tak
a
mowa w ustawie o ochronie danych osobowych
Opracowano i wdrozono Instrukcje zarzadzania systemem
informatycznym  stuzagcym do  przetwarzania danych tak
osobowych
Osoby zatrudnione przy przetwarzaniu danych zostaty
zaznajomione z przepisami dotyczagcymi ochrony danych tak
osobowych
Przeszkolono osoby zatrudnione przy przetwarzaniu danych
osobowych w zakresie zabezpieczen systemu tak
informatycznego
Osoby zatrudnione przy przetwarzaniu danych osobowych tak
a
obowigzane zostaty do zachowania ich w tajemnicy
Monitory komputeréw, na ktérych przetwarzane s3 dane
osobowe ustawione s3 w sposéb uniemozliwiajagcy wglad tak
osobom postronnym
Kopie zapasowe zbioru danych osobowych przechowywane
sg W innym pomieszczeniu niz to, w ktérym znajduje sie tak

serwer, na ktérym dane osobowe przetwarzane sg na biezgco




ZAtACZNIK NR 8 — WZOR SPRAWOZDANIA ZE SPRAWDZENIA ZGODNOSCI PRZETWARZANIA DANYCH 0SO-
BOWYCH Z PRZEPISAMI O OCHRONIE DANYCH OSOBOWYCH

SWIECIE, e,

SPRAWOZDANIE
ZE SPRAWDZENIA ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

z przepisami o ochronie danych osobowych (AUDYT WEWN ETRZNY)

1. Administrator Danych: ...,

2. inspektor ochrony danych: .....cverceeeceecnnen.

3. Wykaz czynnosci podjetych w toku sprawdzenia:
- analiza dokumentacji dotyczgcej RODO

- analiza teczek pracownikow

4. Data rozpOCzEeCia SPraWAZENIA: ..cceieeeeceeerietieeeceestestesree et e s e e e seestesressessasstennee e e nsanssssnneens
5. Data zakoNczenia SPraWdzenia: ......ucceeceee ettt st sttt e st e et e e e e e s e e e e e e e eean
6. Przedmiot i zakres sprawdzenia:

- zgodnos¢ funkcjonowania obszarow zwigzanych z przetwarzaniem Danych Osobowych z przyjetymi w
polityce bezpieczenstwa zasadami

- zweryfikowac aktualnos$¢ upowaznien do przetwarzania DO

- weryfikacja, na ile dokumentacja OD jest zgodna z aktualnymi przepisami prawa
- analiza naruszen DO

- inne (jakie?)
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6. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majace istotne

znaczenie dla oceny zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych:

7. Stwierdzone przypadki naruszenia przepisdw o ochronie danych osobowych w zakresie objetym
sprawdzeniem wraz z planowanymi lub podjetymi dziataniami przywracajgcymi stan zgodny z
prawem:



ZAtACZNIK NR 9 — PROTOKOt Z KONTROLI PRZETWARZANIA | STANU ZABEZPIECZENIA DANYCH OSOBO-
WYCH/CZYNNOSCI SPRAWDZAJACYCH

SWIeCIC.eeveeeeee e
PROTOKOL

Z KONTROLI / CZYNNOSCI SPRAWDZAJACYCH*

w zakresie ochrony danych osobowych

1. Nazwa kontrolowanej jednostki

5. Imiona i nazwiska oséb udzielajgcych informacji dotyczgcych ochrony danych osobowych w

kontrolowanej komadrce

(data i podpis osoby wykonujgcej czynnosci kontrolne) (data i podpis dyrektora kontrolowanej kom. organizacyjnej)

* niepotrzebne skresli¢
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ZAtACZNIK NR 10 UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia pomiedzy:

(dane podmiotu ktéry umowe zawiera, w szczegdlnosci: firma spotki, siedziba, adres, oznaczenie sqdu
rejestrowego, w ktorym przechowywana jest dokumentacja spotki oraz numer pod ktérym spdtka jest
wpisana do rejestru; NIP, wysokos¢ kapitatu zaktadowego i kapitatu wptaconego — art. 206 lub 374 ksh.
W przypadku podmiotow prowadzqgcych dziatalnos¢ gospodarczq imie nazwisko adres zamieszkania
osoby fizyczne, PESEL, firma pod jakg dziatalnos¢ jest prowadzona oraz adres gftdwnego miejsca
wykonywania dziatalnosci ).

zwana w dalszej cze$ci umowy ,, Wykonawcg”

reprezentowana przez:

a
............................... , ZSIedZIDg W e, PIZY UL e
zwana w dalszej czesci umowy ,,Zleceniodawcq”
FEPIEZENTOWANA PIZEZ: woueueeiieneeiesiiesiet et et sttt ese et seses st ese seesesses et eae et seesensesssseneeeesen
§1

Powierzenie przetwarzania danych osobowych

Lo powierza Wykonawcy dane osobowe do przetwarzania, na zasadach i w celu
okreslonym w niniejszej Umowie.

2. Zleceniodawca o$wiadcza, ze jest Administratorem danych, ktére powierza Wykonawcy do
przetwarzania.

4. Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w zakresie okreslonym
W hiniejszej umowie.



§2
Zakres i cel przetwarzania danych
1. Wykonawca bedzie przetwarzat, powierzone na podstawie umowy, nastepujgce dane osobowe:
1) imiona, nazwisko;
2) data urodzenia

4) pesel

5) miejsce urodzenia

2. Powierzone przez Zleceniodawce dane osobowe bedg przetwarzane przez Wykonawce wytgcznie w
celu*

w sposob zgodny z treScig umowy i jedynie przez czas jej trwania.

§3
Sposdb wykonania umowy w zakresie przetwarzania danych osobowych

1. Wykonawca zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez podjecie sSrodkéw technicznych i organizacyjnych.

2. Wykonawca oswiadcza:

1) prowadzi dokumentacje opisujgcg sposéb przetwarzania danych osobowych;

2) znajdujace sie w jego posiadaniu urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych zapewniajg poziom bezpieczenstwa okreslony jako wysoki;

3) stosuje S$rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych, a w szczegdblnosci zabezpiecza dane osobowe przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
przepisdbw w zakresie ochrony danych osobowych, zmiang, utratg, uszkodzeniem Iub
zniszczeniem.

3. Wykonawca zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg umowg
oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktére chronig prawa osoéb, ktérych
dane dotycza.

4. Wykonawca moze powierzy¢ dane osobowe objete niniejszg umowg do dalszego przetwarzania
podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody
Zleceniodawcy.

84

Odpowiedzialnos¢ Wykonawcy
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1. Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie
z treScig umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania danych
osobowych osobom nieupowaznionym.

§5
Czas obowigzywania umowy

1. Niniejsza umowa obowigzuje od dnia zawarcia przez czas nieokreslony.

2. Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem trzymiesiecznego okresu
wypowiedzenia.

§6
Zasady zachowania poufnosci

1. Wykonawca zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych, materiatéw,
dokumentéw i danych osobowych otrzymanych od Zleceniodawcy i od wspdtpracujgcych z nim oséb
oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej,
pisemnej lub elektronicznej (,dane poufne”).

2. Wykonawca oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Zleceniodawcy w innym celu niz wykonanie Umowy, chyba ze konieczno$é ujawnienia posiadanych
informac;ji wynika z obowigzujacych przepiséw prawa lub Umowy.

3. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby $rodki tgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowaty
zabezpieczenie danych poufnych w tym w szczegdlnosci danych osobowych powierzonych do
przetwarzania, przed dostepem osdb trzecich nieupowaznionych do zapoznania sie z ich trescia.

za Zleceniodawce za Wykonawce

*nalezy uzupetni¢ odpowiednio, w zaleznosci od tego jakie dane zostang powierzone i jaki jest cel
powierzenia przetwarzania danych.



ZAtACZNIK NR 11 PROTOKOt STWIERDZENIA NARUSZENIA PRAWA W ZAKRESIE OCHRONY DANYCH 0SO-
BOWYCH

PROTOKOL STWIERDZENIA NARUSZENIA PRAWA W ZAKRESIE OCHRONY DANYCH OSOBOWYCH

1. Komisja w sktadzie:

(imie i nazwisko, stanowisko)
dokonata w dniu ......ccceveeeeeeeenn. ustalen dotyczacych
okoliczno$ci naruszenia przepiséw w zakresie ochrony danych osobowych.

3. Rodzaj naruszenia prawa w zakresie ochrony danych osobowych
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(uwagi do protokotujacego: okresli¢ poziom naruszenia prawa w skali: incydentalne lub wysokie)

5. Wykaz zatgcznikdw do protokotu, w tym ewentualnych zastrzezen, jezeli ztozono je na pismie:

5. Data podpisania protokofu: .......cccccceeeveeiicnnnnnns

Podpisy cztonkéw zespotu:

Podpis dyrektora oraz piecze¢ placéwki

Potwierdzenie przez osoby uprawnione:

1) zaznajomienia sie z protokotem i innymi materiatami



Strona 49 z 49



